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Technical Overview 

本文書の内容 

· ユーザーの認証 

· ユーザーおよびグループの認可 

· ユーザーおよびグループの管理 

· グループ・ポリシーの適用 

· ソフトウェアのコンポーネントおよ

びアーキテクチャ 

 

 

要約 

本概要文書では、Likewise が、Active Directory への非Windows コンピュータ統

合、ユーザー認証、リソースへアクセスするためのユーザーおよびグループの認

可、Active Directory への UNIX/Linux ユーザー情報格納、グループ・ポリシーを

用いた Linux/UNIX コンピュータ管理をどのように行うかについて解説する。ま

た、Likewise の 2 つのオペレーティング・モード、セルの利用、ソフトウェアのコン

ポーネントおよびプロセスについても概説する。 
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はじめに 

混在型のネットワークを構築していたとしよう。Web サーバとネットワーク・アプ

ライアンスは Linux コンピュータ上で動作している。データベース・サーバは

UNIX、電子メール・サーバはWindows である。デスクトップ・ユーザーの大半

はWindows 環境にあるが、美術部門ではMac OS Xが採用されている。 

この混在型ネットワークは、さまざまなオペレーティング・システムによって異

なる ID 管理システムで企業に負担をかけている。Windows ユーザーは

Active Directory で、UNIX ユーザーはNIS で認証を行う。Linux ユーザーは

/etc/passwd ファイルを使ってローカル認証を行うだけである。一方、Mac OS 

X ユーザーは各自任意のKerberos キー配布センター経由で認証を行う。この

Kerberos キー配布センターの維持やトラブルシューティングを行うには専門知

識が必要である。ユーザーが入退社するたびに毎回、これらの各 ID管理シス

テムを別々にアップデートする必要がある。時間がかかるこうしたプロセスで

は、セキュリティ・ホールが放置されがちになる。 

しかし、かかる負荷はユーザー認証、ID のアップデート、リソースにおけるセ

キュリティの確保だけにとどまらない。つまり、システムの管理、構成、維持、

監査も行わなければならないのである。かなり困難な仕事である。混在型ネッ

トワークには多くの業務がつきまとう。 

さらに、自社のWindows コンピュータを Active Directory のグループ・ポリシー

を適用して集中管理していても、Linux、UNIX、Mac OS X コンピュータは別物

で、各コンピュータ上の.conf ファイルでコントロールされる独立したコンポーネ

ントで管理される。Linux/UNIX コンピュータのグローバルな構成変更は困難

で効率が悪く、エラーが発生しやすい。 

Likewise は、全ユーザーIDの集中管理、全システム共通のユーザー認証、グ

ループ・ポリシーを用いた Linux/UNIX コンピュータの集中アドミニストレーショ

ンを実現できるよう、Linux、UNIX、Mac OS X コンピュータを Active Directory

にシームレスに統合することによって、混在型ネットワークの管理にまつわる

負荷を軽減する。 

本概要文書では、Likewise が、Active Directory への非Windows コンピュータ

統合、ユーザー認証、リソースへアクセスするためのユーザーおよびグループ

の認可、Active Directory への UNIX/Linux ユーザー情報格納、グループ・ポ

リシーを用いた Linux/UNIX コンピュータ管理をどのように行うかについて解

説する。また、Likewise の 2 つのオペレーティング・モード、セルの利用、ソフト

ウェアのコンポーネントおよびプロセスについても概説する。 
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ドメインの追加 

Likewise は、Linux/UNIX コンピュータを Active Directory ドメインへ迅速かつ

簡単に組み込む機能を提供することにより、相互運用性を確保するための基

盤を提供する。下表は Likewise の主要コンポーネントをまとめたものである。

これらのコンポーネントは連携しており、基本レベルの相互運用性を確立する。 

Likewise コンポーネン

ト 

ロケーション 機能 

エージェント ドメイン用の各 Linux、

UNIX、Mac OS X コン

ピュータにインストー

ルされている。 

Linux、UNIX、Mac OS 

X コンピュータをドメイ

ンに追加するために

Active Directory とや

りとりする。 

Domain Join Tool Linux、UNIX、Mac OS 

X コンピュータ上のエ

ージェントを用いてイ

ンストールされてい

る。 

コンピュータをドメイン

に追加するためのグラ

フィカル・ユーザー・イ

ンタフェースとコマンド

ライン・インタフェース

を提供する。 

コンソール Active Directory 

Domain Controller に

接続されている

Windows 管理ワークス

テーション上にインスト

ールされている。 

コンソール・インストー

ル・プロセスでは最初

に、UNIX、Linux、Mac 

OS X コンピュータを統

合するためにActive 

Directory の設定を行

い、また、Active 

Directory Users and 

Computers MMCスナ

ップイン内で

UNIX/Linux コンピュー

タを管理するツールを

組み込む。 

Linux、UNIX、Mac OS X コンピュータ上にエージェントがインストールされ、

Active Directory Domain Controller に接続されている管理ワークステーション

上にコンソールがインストールされていれば、Domain Join Tool を使って

UNIX/Linux コンピュータをドメインに追加できる。  
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ドメインを追加するために、エージェントは CIFS RPC、LDAP、Kerberos プロト

コルを用いて Active Directory とやりとりする。Domain Join Tool によってコン

ピュータがドメインに追加されると Active Directory にマシン・アカウントが作

成される。そしてこのマシン・アカウントは、Active Directory に対する認証済

み LDAP/RPC コールの生成に用いることができる。 

 

追加された時点で、エージェントはドメイン、マシン・アカウント名、パスワード

に関する情報を保存する。Active Directory に組み込まれたユーザーは、

個々のActive Directory 証明書を用いて UNIX/Linux コンピュータにログオン

可能になり、認証される。 
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ユーザーの認証 

認証は、コンピュータやアプリケーションへのアクセスを望むユーザーの身元

を確認するシステムによって行われるプロセスである。Likewise を使わない場

合、UNIX/Linux コンピュータ上では通常、/etc/passwd ファイルと/etc/group

ファイルに照らしたユーザー名／パスワード認証を行うための Pluggable 

Authentication Modules (PAM) と、ユーザー名をユーザーID (UID) およびグ

ループ ID (GID) に関連付けるネーム・サービス (nsswitch) を用いて認証が行

われる。各コンピュータ上の/etc/passwd ファイルには、認可済みのユーザー

名一覧が保存され、nsswitch には、UID や GID などのユーザー関連情報が

格納される。 

/etc/passwd ファイルを用いてユーザー認証を行うということは、各

UNIX/Linux コンピュータが実際にはそれぞれの ID管理システムとして稼動し

ていることを意味する。つまり、複数のコンピュータへアクセスするユーザーは

各コンピュータに各自のパスワードを設定する必要があり、また、パスワードを

変更しなければならない場合、すべてのコンピュータ上のパスワードを変更す

る必要がある。こうしたプロセスは時間がかかる上にエラーが発生しやすい。

/etc/passwd ファイルを管理しないようにするために、一部の企業は管理者に

root アカウントを単純に利用させているが、これは一般的なセキュリティ標準

／規則に反する危険な方法である。 

また、クライアント-サーバ間のディレクトリ・サービス・プロトコルである

Network Information Service (NIS) を利用して、複数のUNIX マシンが単一の

/etc/passwd ファイルを共有できるようにしている企業も存在する。NIS の場

合、全ユーザーはNIS ドメインにつながるすべてのマシンに共通する UID と

GID マッピングを設定している。しかし、NIS は、規模の調整が難しく、複数の

オペレーティング・システムに対応した実装が煩雑で、LDAPや Kerberos より

もかなり安全性が低い。 

こうした企業内では、同期化された/etc/passwd ファイルの展開や、LDAPの

実装が行われている可能性がある。合併を経た企業であれば、複数の方式

や実装を利用しているかもしれない。 

Likewise を用いた認証 

Active Directory へ非Windows コンピュータを統合する Likewise の機能は、

UNIX、Linux、Mac OS X コンピュータが Active Directory の認証プロセスを利

用できるようにするというメリットをすぐにもたらす。Active Directory は

Kerberos キー配布センターとして機能するため、Likewise は Kerberos 5 ネッ

トワーク認証プロトコルを用いて UNIX と Linux のユーザー名とパスワードを認

証できる。Kerberos は、セキュリティ・レベルの低いネットワーク上でやりとりを
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行うユーザーやコンピュータに安全な方式で ID を相互検証させる。Likewise

の場合、以下のようになる。  

1. ユーザーは Linux/UNIX クライアントにログオンし、ログイン・プログラム
がユーザー名とパスワードを受け取る。 

2. ユーザー名とパスワードが PAMに送信される。 

3. pam_lwidentity.so ライブラリが lwiauth デーモンとやりとりする。 

4. ユーザー名とパスワードから、lwiauth デーモンが秘密鍵を生成する。 

5. lwiauth はこの秘密鍵を使って、Active Directory の Kerberos キー配布セ
ンター (KDC） が発行するチケット認可チケット (TGT) を要求する。 

6. KDC が秘密鍵を検証し、クライアントに TGT を発行する。 

7. クライアントと KDCはメッセージ交換を行ってクライアントを認証する。  

8. lwiauth デーモンは TGT を用いて、SSH といったほかのサービス向けの
サービス・チケットを要求できるようになる。 
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ユーザーとグループの認可 

課題：ADユーザーがUNIX/Linux ホスト上のリソースにアクセスできるように

する。この課題はなぜ難しいのか。なぜなら、UNIX/Linux の場合、UID と GID

によって定義されるユーザー／グループ用の許可設定は単純な整数型で、一

般的に 32 ビットの整数である一方、Active Directory の場合、セキュリティ識

別子 (SID) はドメイン特有のユニバーサルに固有の ID を含んでいるからであ

る。Active Directory において、1 つの SID はフォレスト内で 1つのユーザー、

グループ、コンピュータを一意的に識別する。相互運用性を確保するにはこの

ように、SID を UID と GID にマッピングするためのメソッドが必要である。  

Likewise は、SID と UID／プライマリ GID のマッピングおよび Active Directory

における情報格納を実現することによってこの不整合を解決している。 

以下の情報も格納される。  

· セカンダリ・グループ・メンバーシップ用のGID  

· ユーザーのホーム・ディレクトリ・パス 

· ユーザーのシステム・シェル 

· ユーザーのフルネーム  

· ユーザーごとの記述的文字列  

この情報を Active Directory に格納する方法は、ユーザーがActive 

Directory に対応するために Likewise を設定する際に選択するモードによって

異なる。 

スキーマ・モードと非スキーマ・モード 

Likewise は、スキーマ・モードと非スキーマ・モードという 2つのオペレーティン

グ・モードを実装している。非スキーマ・モードでは、RFC 2307 オブジェクト・ク

ラス／属性の要求や既存のスキーマの変更を行うことなく Linux/UNIX データ

を保存できる。その代わり、既存のオブジェクト・クラス／属性を用いてデータ

を格納する。セル関連情報を格納するために、Likewise は container オブジェ

クトを作成し、その description 属性にデータを格納する。グループやユーザー

に関する情報については、serviceConnectionPoint オブジェクトを作成してそ

の keywords 属性にデータを格納する。keywords と description は両方とも多

値属性であり、複数の値を保持できる一方で固有値のADサーチも可能であ

る。 
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具体的には、非スキーマ・モードにおいて Likewise は RFC 2307 の属性名を

用いて値を name=value の形で keywords 属性と description 属性に格納する。

ここで、name は属性名で、value はその値である。keywords 属性名と値のペ

アがADユーザー用のUNIX/Linux 情報をどのように含むことが可能なのか

について一例を示す。 

uid= 

uidNumber=1016 

gidNumber=100000 

loginShell=/bin/bash 

unixHomeDirectory=/home/joe  

gecos= 

backlink=[securityIdentifierOfUser] 

objectClass=CenterisLikewiseUser 

本例において uid 属性は空白である。uid 属性は、ADユーザーが各自のAD

アカウント名以外の何らかを使ってコンピュータにログオンできるようにするた

めにネーム・エイリアスを指定したい場合にのみ必要である。 

ADSI Edit において、ユーザー用のプロパティは以下のようになる。 

 

keywords 属性も UNIX/Linux グループ情報の格納に使われる。属性名と値の

ペアがグループ用のUNIX/Linux 情報をどのように含むことが可能なのかに

ついて一例を示す。 



 

Copyright © 2008 Likewise Software. All rights reserved.  11 

製品文書 

Likewise Enterprise：技術的な概要 

backLink=[securityIdentifierOfGroup] 

description= 

displayName= 

gidNumber=100000 

objectClass=centerisLikewiseGroup 

グループ用のエイリアスを設定すると、それは displayName 属性に格納される 

(前出の例におけるグループの場合、エイリアスは設定されていないため、

displayName は空白である)。 

ADSI Edit において、keywords 属性の値は以下のようになる。 

 

スキーマ・モードのアプローチは若干異なる。このモードの場合、UNIX/Linux

のユーザー／グループ情報を格納するためにUNIX および Linux 固有の RFC 

2307 オブジェクト・クラス／属性、すなわち posixAccount と posixGroup のオ

ブジェクト・クラスを利用する。たとえば、posixAccount と posixGroup のオブジ

ェクト・クラスには uidNumber と gidNumber という属性が含まれている。

Likewise はこれを利用して UID と GID のマッピングを行う。さらに Likewise は、

keywords 属性を用いることによって非スキーマ・モードと同一の情報を格納す

るために serviceConnectionPoint オブジェクトを利用する。 
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スキーマ・モードの採用を決定したもののスキーマが RFC 2307 に適合してい

ない場合、スキーマを変更する必要がある。コンソール内にあるツールである

Likewise Domain Extension Wizard を使うと、RFC 2307 に適合するようスキー

マを自動的にアップグレードできる。（Windows Server 2003 R2 は RFC 2307

適合）。RFC 2307 に適合したスキーマでスキーマ・モードを実行する場合、

Likewise はスキーマの変更を行わないが、グローバル・カタログ内のRFC 

2307 属性の反映およびサーチ高速化に向けた調整を行うためにDomain 

Extension Wizard をやはり実行させる必要がある。 

主な違い 

スキーマ・モードと非スキーマ・モードの違いを下表にまとめた。 

モード 適用ケース 格納メソッド 

非スキーマ・モード 最新の ADスキーマ

へ移行していない AD

実装である。管理者

がスキーマの変更に

消極的である。 

Likewise は container の

description 属性と keywords 属

性、serviceConnectionPoint オ

ブジェクトを用いて、ユーザー、

グループ、セル向けの

UNIX/Linux 情報を格納する。 

スキーマ・モード Windows Server 2003 

R2 など、RFC 2307 に

適合したAD実装で

ある。管理者が、RFC 

2307 に適合するスキ

ーマへの変更に積極

的であり、フォレスト

の機能レベルを

Windows Server 2003

へ引き上げたいと考

えている。 

注：Windows Server 

2003 へのフォレスト

の機能レベル引き上

げについて、Windows 

2000 のドメインのドメ

イン・コントローラは除

外される。 

Likewise は、RFC 2307 スキー

マに組み込まれたUNIX/Linux

固有の属性、container オブジェ

クト、keywords 属性を利用す

る。 

スキーマ・モードと非スキーマ・モードはどちらも、Likewise が SID と UID/GID

相互のマッピングを行えるよう、Active Directory に (UID や GID などの) 

UNIX/Linux 情報を格納するメソッドを提供する。このマッピングによって、

Likewise は Active Directory のユーザー・アカウントを用いて、UID-GID スキ

ームで管理される UNIX/Linux リソースへのユーザー・アクセスを許可すること



 

Copyright © 2008 Likewise Software. All rights reserved.  13 

製品文書 

Likewise Enterprise：技術的な概要 

ができる。ADユーザーがUNIX/Linux コンピュータへログオンすると、

Likewise Agent は標準の LDAP プロトコルを用いて Active Directory Domain 

Controlleｒとやりとりし、以下の認可データを受け取る。 

· UID 

· プライマリ GID 

· セカンダリ GID 

· ホーム・ディレクトリ 

· ログイン・シェル 

Likewise はこの情報を用いて、UNIX/Linux リソースに対するユーザー・アクセ

スをコントロールする。 
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ユーザーとグループの管理 

Active Directory は、オブジェクトを一貫性と整合性の高い方法で管理できる

よう、組織単位を利用して共通のコンテナに関連オブジェクトを分類する。

Active Directory ユーザーを Linux/UNIX ユーザーID (UID) とグループ ID 

(GID) にマッピングするためには、Likewise セルを組織単位に関連付ける。セ

ルを組織単位 (OU) に関連付けると、そのセルはUID と GID に対する Active 

Directory ユーザーのカスタム・マッピングになる。 

セルを使って、異なるコンピュータ用のさまざまな UID と GID にユーザーをマ

ッピングできる。OU (またはそれにネスト化されたOU) 内の Linux/UNIX コン

ピュータは、このセルを使って ADユーザーをUID と GID にマッピングする。

次の画面は、Clark Kent という名のユーザーが、選択された Likewise セル内

の Linux/UNIX コンピュータへのアクセスを許可されている例を示す。 

 

セルの作成 
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Likewise は、OU用に関連付けられたセルを作成してそれをUID-GID 番号の

管理に使えるようにするために、Active Directory Users and Computers MMC

スナップインを変更する。セルを作成する場合、Active Directory Users and 

Computers を用いて希望するOUを選択し、Likewise Settings プロパティ・シ

ートを表示させ、チェックボックスを選択してセルをOUに関連付ける。その結

果、UID-GID 番号のアサインは手動で、あるいは Likewise で自動的に行える

ようになる。 

UNIX/Linux コンピュータは Active Directory に接続されると、OUがどのメン

バーに属するかを確認し、また Likewise セルが関連付けられているかどうか

をチェックする。セルがOUに関連付けられていなければ、UNIX コンピュータ

上の Likewise Agent は、Likewise に関連付けられたセルを持つOUを検出す

るまでペアレント／グランドペアレントの OUを検索する。関連付けられたセル

を持つOUが検出されなかった場合、Likewise Agentはデフォルト・セルを使

ってそのユーザー名をUID/GID 情報にマッピングする。  

セルを組織単位に関連付ける前に、選択したいスキーマ・モードを見極めてお

く必要がある。デフォルト・セルを使った場合も含め、セル作成後はスキーマ・

モードを変更できない。 

デフォルト・セル 

Likewise の場合、ユーザーはデフォルト・セルを指定できる。デフォルト・セル

は、関連付けられたセルを持つOUや関連付けられたセルにリンクされたセ

ル内に存在しないコンピュータのマッピングを行う。デフォルト・セルには、全

Linux/UNIX コンピュータのマッピング情報を格納できる。 

Linux/UNIX コンピュータは、任意のOUのメンバーになることができる。その

OUに関連付けられたセルを持たなくても、である。このような場合、そのOU

に関連付けられたグループ・ポリシーが Linux/UNIX コンピュータに適用され

るが、ユーザーのUID-GID マッピングは直近のペアレント・セルかデフォルト・

セルのポリシーに従う。  

セルのリンク 

継承メカニズムを提供し、システム管理負荷を軽減させるために、Likewise は

セルをリンクさせることができる。リンクさせると、同一セル内のユーザーとグ

ループはリンク先のセル内のリソースにアクセスできる。たとえば、デフォルト・

セルに 100 システム管理者が含まれ、これらの管理者を別のセル

「Engineering」にアクセスさせたい場合、Engineering セル内でこれらのユーザ

ーにプロビジョニングを行う必要はない。ただ単に Engineering セルをデフォル

ト・セルにリンクさせるだけで、Engineering セルはデフォルト・セルの設定を継
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承する。そして、管理をさらに楽にするために、Engineering セルでデフォルト・

セルから逸脱したマッピング情報を指定することができる。  

リンクによって実質的にセルの階層を設定できるが、リンクは再帰性が低い。

たとえば、「Civil」というセルが「Engineering」セルにリンクされ、その

「Engineering」セルがデフォルト・セルにリンクされている場合、デフォルト・セ

ルの設定は「Civil」セルに継承されない。 

複数のセルにリンクする際、設定する命令が重要である。なぜなら、それが検

索命令をコントロールするからである。システム管理者である Steve がデフォ

ルト・セルに 100 万セット、Engineering セルに 15万セットの UID を保有してい

たとする。しかし、Civil セルにおいては、Engineering セルの UID を用いて Civil

コンピュータにログオンしなければならない。Civil セルがデフォルト・セルと

Engineering セルの両方にリンクされている場合、その命令が重要になる。

Engineering が検索命令においてデフォルト・セルに優先されていなければ、

Steve には誤ったUID がアサインされ、彼はCivil セルのコンピュータにログオ

ンできなくなる。 

 

Cell Manager 

Likewise Cell Manager は MMC スナップインであり、Active Directory 

Organizational Units に関連付けたセルの管理に利用できる。Cell Manager を

使うと、自分に関係するすべてのセルを一覧できる。Cell Manager は、セルの

管理権限 (ユーザーやグループをセルに追加する機能) を移譲する、つまり、

(ユーザーかグループのいずれかの) 他者に与えることによって Active 

Directory Users and Computers を補完する。Cell Manager は Likewise 

Console と同時に自動的にインストールされる。 

  

NIS ドメインの移行 

Likewise を用いてすべてのUNIX/Linux ユーザーを Active Directory に移行

させる場合、たいていは、Active Directory に組み込まれたすべての

UNIX/Linux コンピュータに一貫したUID と GID をユーザーにアサインする。こ

れは、管理上の諸経費を削減するシンプルな方法である。 

複数の NIS ドメインが利用されており、それらをやがては削除して全ユーザー

／コンピュータを Active Directory に移行させたい場合、Active Directory ユ

ーザーを単一の UID と GID にマッピングさせることは極めて困難かもしれない。

複数のNIS ドメインが定義されていると、ユーザーは一般的に各NIS ドメイン



 

Copyright © 2008 Likewise Software. All rights reserved.  17 

製品文書 

Likewise Enterprise：技術的な概要 

にさまざまな UID-GID マップを保持している。Likewise を使うと、こうした NIS

ドメインを削除できるが、Active Directory の異なる NIS マッピング情報は維

持される。なぜなら Likewise はセルを利用して、アクセス中のUNIX/Linux コ

ンピュータに応じてユーザーを異なる UID や GID にマッピングさせるからであ

る。 

複数 NIS サーバの保有時にActive Directory へ移行する場合、OUを作成 

(または既存のOUを選択) し、NIS サーバに接続されているすべてのUNIX コ

ンピュータをOUに追加することができる。その結果、旧 ID管理システムが作

成した、ユーザーのUID-GID マッピングに相当するセルを利用できる。 

複数セルの利用 

複数のUNIX/Linux ホストを保有しているが、UID や GID の管理に集中スキ

ームを採用していなければ、各ホストに固有のUID-GID マッピングが設定さ

れている可能性が高い。また、複数のNIS ドメインといった、2 つ以上の集中

IMSが実装されている可能性もある。ここで、NIS ドメインによって提供された

UID-GID の関連付け設定に代わり、複数のセルを利用することが可能である。

この方式によって、UNIX/Linux ユーザーは引き続き、各自の既存のUID-GID

情報だけではなく Active Directory 証明書も利用できる。下図は、この方式に

ついて図示したものである。 
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複数のセルを利用している場合、セルが代理する UNIX/Linux オブジェクトを

見極めておくと役に立つ。例を以下に挙げる。 

· 個々のUNIX、Linux、Mac OS X コンピュータ 

· 単一のNIS ドメイン 

· 複数のNIS ドメイン (複数セルを要求) 

移行ツール 

Likewise Console は、Linux、UNIX、Mac OS X のパスワード・ファイルとグルー

プ・ファイル (通常、/etc/passwd および/etc/group) をインポートし、その UID

と GID を、Active Directory において定義されたユーザーやグループに自動

的にマッピングする移行ツールを提供している。このツールは、UNIX と Linux

の UID および GID を Active Directory のユーザーやグループに関連付ける

Windows 自動スクリプトも作成する。 

 

孤立オブジェクト・ツール 

Likewise Console は、孤立オブジェクトを検出して削除するツールを提供して

いる。孤立オブジェクトは、UNIX や Linux のユーザーIDやグループ ID などの

リンク済みオブジェクトであり、Active Directory ドメインからグループやユーザ

ーのセキュリティ ID (SID) を削除した後に Likewise セルに残っている。Active 

Directory の孤立オブジェクトを削除することは、手動でアサインされたユーザ

ーIDの整理と検索スピードの向上につながる。 
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グループ・ポリシーの適用 

Active Directory と、UNIX、Linux、Mac OS X コンピュータ間の相互運用性の

確保における究極の課題は、グループ・ポリシーの適用である。Likewise の場

合、Group Policy Object Editor と Group Policy Management Console を使っ

て 100 を超える Likewise グループ・ポリシーと何千ものユーザー・ポリシーを

作成して、それらを Linux、UNIX、Mac OS X環境のコンピュータに適用でき、

非Windows システムの集中管理を行える。  

 

たとえば、ドメイン内の目的のコンピュータ用の共通 sudoers ファイルを定義

することによって、ルート・レベル・コマンドへ sudo でアクセス可能なユーザー

をコントロールするグループ・ポリシーを設定できる。sudo 用のグループ・ポリ

シーを用いると、一貫性の高い監査をリモートで行い、UNIX/Linux リソースへ

のアクセスをコントロールする強力なメソッドを得られる。 
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Likewise は、セキュリティ、認可、監査、その他の課題の解決に役立つグルー

プ・ポリシー・カテゴリを提供している。下表を参照されたい。これは、100 を超

える Likewise のグループ・ポリシーのほんの一部を例として挙げたものである。 

グループ・ポリシー・カテゴリ ポリシー例 

認可と ID Kerberos チケットの自動更新 

lwiauthd用の winbind のキャッシュ有

効期限を設定 

マシン・アカウント・パスワードの有効

期限を設定 

ログオン キャッシュされたログオンの許可 

ログオン権限の許可 

デバッギング情報のログ 

ログオン時における Kerberos チケット

の取得 

ログオン段階でユーザー・アカウント用

のホーム・ディレクトリを作成 

ディスプレイ設定 スクリーン・セーバーでシステムをロッ

ク 

スクリーン・セーバーのアイドル遅延の

設定 

メッセージ設定 特定日のメッセージの設定 

ログイン・プロンプト・メッセージの設定 

設定のロギングと監査 SysLog ポリシーの作成 

SELinux ポリシーの定義 

AppArmor ポリシーの設定 

ファイル・システム設定 ファイル・システム・マウントの設定 

ファイル・システムの自動マウント 

タスク設定 スクリプトの実行 

crontab や cron.d を用いた cron ジョブ

のスケジューリング 

セキュリティ設定 sudoer ファイルの定義 

パスワードの最短長、最長/最短有効

期間の設定 

複雑なパスワードの要求 

Mac OS X UDP トラフィックの阻止 

自動ユーザー・ログインの無効化 

ファイアウォール・アクティビティのログ 

システム優先権をパスワードで保護 

Likewise は、Windows のシステム・ボリューム (sysvol) 共有ディレクトリのデフ

ォルトのグループ・ポリシーと同じフォーマットで UNIX/Linux グループ・ポリシ

ーを格納する。ロケーションも同じである。Active Directory のドメインに追加さ
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れる UNIX/Linux コンピュータは、Windows システムと同じ方式で個々のグル

ープ・ポリシーを受け取る。 

グループ・ポリシーを用意してコンピュータに適用するために、Likewise Group 

Policy Agent は、ドメインに追加されている Linux、UNIX、Mac OS X コンピュ

ータ上でデーモンとして常時起動している。このエージェントは、コンピュータ

が属するドメインや組織単位用に設定されたポリシーの変更についてドメイ

ン・コントローラを調べる。Group Policy Agent は、コンピュータのマシン・アカ

ウント証明書を利用して、ネットワーク上でドメインの保護システム・ボリューム

共有ディレクトリからポリシー・テンプレート・ファイルをセキュアに取り込む。

Group Policy Agent は Active Directory に接続し、30 分おきに変更を取り込

んで適用し、コンピュータはブートあるいは再起動される。GPO リフレッシュ・ツ

ールがブートや再起動を要求することもある。 

ポリシーを適用する Linux/UNIX プラットフォームは選択できる。たとえば、あ

る sudo ポリシーを UNIX プラットフォーム用に、そして別の sudo ポリシーを

Linux プラットフォーム用に定義することが可能である。 

 

ユーザー・ポリシー 

Likewise ではまた、Linux のユーザー設定に適したグループ・ポリシーを設定

できる。このポリシーは、Gnome GConf プロジェクト・ベースで、デフォルトの

Web ブラウザなど、デスクトップおよびアプリケーションの優先度について定義

する。Linux プラットフォーム用にGnome スキーマを追加すれば、Group 

Policy Object Editor の User Configuration の下にある Unix and Linux User 

Settings フォルダにポリシーが格納される。 
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Gnome ベースのグループ・ポリシーは数千種存在しており、ブラウザ、ヘル

プ・ビューワ、メイン・メニューなどのアプリケーション用ユーザー設定を含んで

いる。また、アクセス性を確保するためのキーボード調整、URL ハンドラの定

義、ボリューム・マネージャの構成用の設定も組み込まれている。たとえば、リ

ムーバブル記憶装置ドライブをコンピュータに挿入したときにGnome ボリュー

ム・マネージャが自動的にそれをマウントしたか否かを見極めるためのユーザ

ー・ポリシーを設定できる。 
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ソフトウェア・コンポーネントの概要 

Likewise は、いくつかのソフトウェア・コンポーネントを構成している。各コンポ

ーネントは Linux/UNIX コンピュータを Active Directory で管理するために必

要な機能部分を提供している。  

コンポーネント 機能 

Agent Linux/UNIX コンピュータを Active 

Directory に追加する (Domain Join 

Tool を使用)。 

Active Directory Domain Controller と

やりとりしてユーザーやグループを認

証／認可する。 

グループ・ポリシーの用意と更新。 

Console Active Directory Domain Controller に

接続されているWindows 管理ワークス

テーション上で実行され、Active 

Directory 上の Linux、UNIX、Mac OS X

コンピュータを管理しやすくする。 

ユーザーの移行、ステータス・チェッ

ク、ライセンスのアサイン、孤立オブジ

ェクトの検出と削除、レポート作成を行

う。 

Integrated Management Tools UNIX/Linux ユーザーを統合するため

に Active Directory Users and 

Computers を拡張する。 

Linux、UNIX、Mac OS X のグループ・

ポリシーと、特定プラットフォームにお

いてそれらを対象にする方法を盛り込

むためにGroup Policy Object Editor

を拡張する。 

Cell Manager Active Directory Organizational Units

に関連付けられたセルを管理する

MMCスナップイン。 

Likewise Agent 

このエージェントは、Linux/UNIX コンピュータに展開されており、ネーム・サー

ビス・スイッチ (NSS) あるいは Pluggable Authentication Module (PAM) を用い

たどのようなアプリケーションにもマッピングを実装できるようコア・オペレーテ

ィング・システムに統合されている。PAM対応アプリケーションの例として、ロ

グイン・プロセス (/bin/login) が挙げられる。  
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このエージェントは、認証用の Kerberos 5 クライアントとして、また、認可用の

LDAP クライアントとして機能する。さらに、Active Directory ドメインがローカ

ル・ソフトウェア設定を更新する間に作成されたセキュリティ証明書 (例：sudo

構成ファイル) を用いて、グループ・ポリシーを実施するサービスとして機能す

る。 

エージェント・デーモン 説明 

/etc/init.d/centeris.com-lwiauthd Likewise の認証デーモン。認証、認

可、キャッシング、idmap検索を行う。  

/etc/init.d/centeris.com-gpagent Group Policy Agent。Active Directory

から Group Policy Objects を検索し、

それをコンピュータに適用する機能を

バックグランド・サービスとして実行す

る。 

このエージェントも 2 つのライブラリを備えている。  

1. NSS ライブラリ： lwidentity.so 

2. PAM ライブラリ： pam_lwidentity.so 

このエージェントは、アウトバウンド・トラフィックに以下のポートを使用する。ま

た、クライアント専用であり、どのようなポートにおいても反応しない。  

ポート プロトコル 用途 

53   UDP/TCP DNS 

88 UDP/TCP Kerberos 

123 UDP NTP 

137 UDP NetBIOS Name Service 

139   TCP NetBIOS Session (SMB) 

389 UDP/TCP LDAP 

445  TCP  SMB over TCP 

Likewise Console 

Likewise Console は、Active Directory 内で Linux、UNIX、Mac OS X コンピュ

ータを管理する上で役に立つ。このコンソールは、Active Directory Domain 

Controller に接続されている Windows 管理ワークステーション上で実行される。

コンソールに含まれる複数のインスタンスを実行でき、また、それらを別のドメ

インに振り向けることもできる。さらに、異なるユーザー・アカウントを用いて実

行することも可能である。 



 

Copyright © 2008 Likewise Software. All rights reserved.  25 

製品文書 

Likewise Enterprise：技術的な概要 

コンソール・コンポーネント 機能 

Domain Extension Wizard スキーマ・モード/非スキーマ・モー

ドの選択、Schema Master ドメイン・

コントローラにおけるスキーマの拡

張のインストール、RFC 2307 属性

のグローバル・カタログへの追加を

行う。 

Status Active Directory のフォレストおよ

びドメインに関するステータス情報

を獲得する。 

Migration Tool passwd ファイルとグループ・ファイ

ルをインポートし、情報を Active 

Directory のユーザーとグループに

マッピングすることによって

UNIX/Linux ユーザー/グループを

移行させる。 

Orphaned Objects Tool 孤立オブジェクトを検出して削除す

る。孤立オブジェクトは、UNIX や

Linux のユーザーIDやグループ ID

などのリンク済みオブジェクトであ

り、Active Directory ドメインからグ

ループやユーザーのセキュリティ

ID (SID) を削除した後に Likewise

セルに残っている。  

Reports ユーザー、グループ、コンピュータ

に関するレポートを作成する。 

License Management Likewise ライセンスを UNIX/Linux

コンピュータにインポート、アサイン

する。 

 

以下に、コンソールの Status ページの例を示す。 
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Integrated Management Tool 

コンソールをインストールする際、UNIX/Linux コンピュータ、ユーザー、グルー

プを管理できるようにするために Likewise の設定がActive Directory Users 

and Computers に追加される。設定はさらに、Linux/UNIX 固有のグループ・ポ

リシーを作成、編集できるようにするためにGroup Policy Object Editor に追

加される。Group Policy Management Console でグループ・ポリシー関連情報

を閲覧することもできる。 

修正済みAD コンポーネント UI の追加と機能  

Active Directory Users and Computers OU をセル、管理コンピュータ、ユーザ

ー、グループ、UID/GID、ホーム・ディレ

クトリ、シェルなどの情報に関連付ける

ための設定 (Properties シートの

Likewise Settings タブ上に格納) 。 

Group Policy Object Editor 各ポリシーを設定するためのコンソー

ル・ツリーとユーザー・インタフェースに

おける Linux、UNIX、Mac OS X のグル

ープ・ポリシー。 

異なる UNIX/Linux プラットフォームに

おけるグループ・ポリシーを目的とした

ユーザー・インタフェース。  

Group Policy Management Console Linux、UNIX、Mac OS Xグループ・ポリ

シー向けの総括レポート。  
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下図は、管理ツール、コンソール、グループ・ポリシー・エージェント、Likewise 

winbind デーモンが PAM、NSS、Kerberos とどのようにやりとりし、Active 

Directory で相互運用性を確保するのかを示したものである。 

 

Cell Manager 

Likewise Cell Manager は MMC スナップインであり、Active Directory 

Organizational Units に関連付けたセルの管理に利用できる。Cell Manager を

用いると、セルのフィルタと閲覧、管理権限の移譲、セル向け認可の変更、セ

ルの追加を行え、ユーザーとグループは Linux/UNIX にアクセスできるように

なる。たとえば、Cell Manager を使ってアクセス・コントロール・リスト (ACL) を

作成できる。ACL によって、ユーザーは特別な権限がなくても、指定した操作

を実行できる。Cell Manager は、Likewise Console と同時に自動的にインスト

ールされるが、その画面は以下のようなものである。 
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標準とプロトコル 

Likewise ソフトウェアは以下の標準、プロトコル、RFCに対応している。 

· Kerberos 5 (RFC 4120) 

· LDAP (RFC 4511 および 2307) 

· DNS (RFC 1035 および 3645) 

· SMB/CIFS 

· MSRPC 
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まとめ 

UNIX/Linux コンピュータを Active Directory に統合する場合、いくつかの重要

な障壁がある。 

1. Linux/UNIX コンピュータを Active Directory ドメインへ追加する。 

2. Active Directory を用いてユーザーを認証する。 

3. UNIX/Linux コンピュータ上のリソースへアクセスするためにActive 
Directory ユーザーを認可する。 

4. Linuｘと UNIX の UID/GID 情報を Active Directory 対応オブジェクトにマ
ッピングする。 

5. Active Directory を用いてグループ・ポリシーを Linux/UNIX コンピュータ
に適用する。 

Likewise は、集中管理と ID 管理を実現するソリューションを提供することによ

って、下表に示すとおり、相互運用性にまつわるこれらの課題を解決する。  

相互運用性上の障壁 Likewise ソリューション 

UNIX コンピュータには NIS、Linux コン

ピュータにはローカル認証、Windows コ

ンピュータにはActive Directory といっ

た具合に、システムによってまったく異

なる ID管理システムが採用されてい

る。 

Linux、UNIX、Mac OS X、Windows コン

ピュータの ID管理を Active Directory

内で集中化させる。 

認証 Kerberos を用いて、Windows、Linux、

UNIX、Mac OS X コンピュータ上で個々

のActive Directory 証明書を持つユー

ザーを認証する。  

認可 UNIX/Linux ユーザーとグループ ID を

Active Directory オブジェクトにマッピ

ングする。 

集中管理：UNIX/Linux コンピュータ

は.conf ファイルに、Windows コンピュ

ータはグループ・ポリシーにマッピング

されている。 

100 を超えるグループ・ポリシーを

Active Directory 内で Linux、UNIX、

Mac OS X コンピュータ向けに提供する

ことによって集中メンテナンス／管理を

行う。 

 


