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要約 

この文書は、Likewise Enterpriseによって Linux/UNIXコンピュータの認証方式を NISベースか
らMicrosoft Active Directoryベースに容易に移行する方法について説明しています。Likewise 
Enterprise Migration Toolを使用してこの移行プロセスを自動化する方法、また移行プロセスに
よって影響を受ける可能性があるシステムの更新方法についても説明しています。 
 
この文書の内容は予告なしに変更されることがあります。 
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Likewise Enterpriseを利用すると、Linuxおよび UNIXコンピュータは
Microsoft Active Directory™を通じてユーザーの認証と許可を行うことがで
きるようになります。Microsoft Active Directoryで行う認証には、次のよう
な多くのメリットがあります。 

· Microsoft Windows™システム、非Windowsシステムのいずれを使
用する場合でも、ユーザーは単一のユーザー名とパスワードでシス

テムを使うことができます。 

· ユーザー アカウント管理の大幅な簡略化。システム管理者は、単一
のアイデンティティ管理システムを使用してユーザーのプロビジョ

ニング、パスワードの管理、ユーザーのプロビジョニング解除を実

行することができます。 

· セキュリティの向上。Likewise Enterpriseは、Active Directoryの多
数のアカウント ポリシーを Linuxおよび UNIXシステムに拡張しま
す。管理者は、Windowsシステムおよび非Windowsシステム両方
に適用するパスワードの最小長、複雑なパスワードの要件、パス

ワードの失効などのポリシーやその他の設定を構成することができ

ます。 

· 職務の分離をサポートするきめ細かい許可。Likewise Enterprise は、
Active Directoryのグループ ポリシー機能を Linuxおよび UNIXシス
テムに拡張し、標準化された SUDOer設定ファイルのプロビジョニ
ングをコントロールするためのポリシー設定を提供します。 

ただし、Linux/UNIXコンピュータで Likewise Enterpriseを活用するには、
まずすべての既存の認証データを Active Directoryに移行する必要がありま
す。現在 Network Information Service（NIS）を使用して重要な認証データ
ベース（Linux/UNIXの passwdおよび groupファイル）を共有している組織
には、これらのデータベース内の情報を Likewise Enterprise内に保持できる
というメリットがあります。この NISデータを Likewise Enterpriseに正し
く移行できないと、孤立ファイル（所有者もグループも不明なファイル）が

発生したり、最悪の場合にはセキュリティが低下したりすることがあります。 

以降のセクションでは、Likewise Enterprise Migration Toolを使用して NIS
から Active Directoryにデータをインポートする方法について説明していき
ます。 

はじめに 
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Linux/UNIXコンピュータは、NISによって、複数の重要なシステム ファイ
ルの共通情報ストアを共有することができます。これらのシステム ファイ
ルのマスター バージョンは NISサーバー上に保持され、さまざまな NISク
ライアントがアクセスします。NISは、パフォーマンスの向上と冗長化のた
めにスレーブ サーバーの使用をサポートしています。 

NISでは、共有システム ファイルはマップと呼ばれます。これは、NISクラ
イアントおよび NISサーバーが使用する基盤プロトコルにより、これらの
ファイルをきめ細かく読み出せる（「ユーザー「root」のアカウント情報を
読み込む」など）ためです。 

NISはさまざまなシステム ファイルの共有をサポートしていますが、認証を
行う際に最も重要なシステム ファイルは、passwdファイルと groupファイ
ルです。これらのファイルには、有効なユーザー アカウントおよびグルー
プ定義のリストが保持されています。NISを使用するように構成されている
Linux/UNIXコンピュータは、ユーザーの認証時とユーザーに関する情報の
問い合わせ時にこれらの共有ファイルを使用します。ユーザーに関する情報

を必要とするアプリケーションも、NIS を通じてユーザー情報を取得します。 

NISを使用する主なメリットは、複数のマシン上で単一のユーザー名とパス
ワードの使用が可能なことです。数百、あるいは数千にのぼる可能性がある

すべての NISクライアント上で passwdファイルを管理するよりも、1台の
NISサーバー上で 1つの passwdファイルを管理するほうがはるかに簡単で
す。 

ユーザー アカウント情報の管理に NISを使用する 2つ目のメリットは、す
べての NISクライアント間でユーザーが一貫性あるユーザーID（UID）と一
次グループ ID（GID）を持つことが保証される点です。IDの一貫性は、組
織がネットワーク ファイル システム（NFS）などの共有ファイル サーバー
を使用している場合に特に重要です。IDに一貫性がないと、NFSで適切な
アクセス制御を継続していくことは困難になります。Linux/UNIXファイル 
システムは、すべてのファイルに所有者の UIDとグループの GIDを付与し
ます。これらの属性は、Linux/UNIXのアクセス制御チェック方法の基盤で
す。 

NISは、UIDとGIDの一貫性の面でユーザーにメリットを提供しますが、安
全な認証方式であるとは認められていません。NISが使用する暗号化技術
（DESハッシュなど）は、現在の基準では安全性が不十分と考えられてい
ます。また、NISクライアントが共有パスワード ファイルを利用できるため、
不正な NISクライアントがブルート フォース攻撃を使ってこのファイルに
保管されている暗号化されたパスワード ハッシュの解読を試みる可能性も
あります。NISを使用している企業は、概して法規制の遵守に必要な監査に
合格していません。 

NISの後継である NIS+は、NISのセキュリティ上の欠点の一部を補いまし
たが、あまり普及していません。NIS+の初期バージョンには問題が多く、
使用できるプラットフォームも限られていました。また、NIS+サーバーの
構成と管理は複雑で、このプロトコルを開発者した Sun Microsystemsでさ

NISの基本 
 

組織が共有ファイル サーバーを
活用する場合は、一貫性のある

IDが重要です。 
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えも、NIS+よりも望ましいソリューションとして LDAPベースのソリュー
ションを推奨しています。 

このようなセキュリティ上の懸念から、NISを使用する多くの組織は、
（Likewise Enterpriseを通じて）認証のために Active Directoryへの移行を
進めています。移行の際には、既存のユーザー設定を Active Directoryに反
映させるために、既存の NISマップをインポートできると便利です。また、
ユーザーの既存の UIDおよびGID値を維持できることが非常に重要です。
これらの値が維持されなければ、ADへの移行後、Linux/UNIXシステムはそ
れまでのようなファイル システム アクセス制御を行うことができなくなっ
てしまいます。移行後にユーザーIDが変更されると、たとえば移行前に
「joe」というユーザーに所有されていたファイルの所有者が他のユーザー
になってしまいます。 

Likewise Enterprise Migration Toolを使用すれば、システムを ADベースの
認証に移行する際に、既存の NISマップを容易に維持することができます。
ただし、IDを維持できるかどうかは Likewise Enterpriseセルの使用方法に
影響されます。このため、セルについて、またセルが ID割り当てにどのよ
うに影響するかについて理解することが非常に重要です。 



 

 NISベースの認証から Microsoft Active Directoryへの Linux/UNIXシステムの移行 4 

Likewise Enterpriseを使用すると、ユーザーがログオンしているコンピュー
タの種類に応じて、ユーザーを異なる UIDおよびGIDにマッピングするこ
とができます。皆さんの組織の環境とは異なるかもしれませんが、例として

複数の NISサーバーを使用している組織のシナリオを考えてみましょう。こ
の例では、便宜上エンジニアリング部門用のすべての Linuxおよび Unixコ
ンピュータ名を映画「スター ウォーズ」の登場人物名とし、これらのコン
ピュータが Jabba（やはり｢スター ウォーズ」の登場人物）という名前の
NISサーバーに接続するとします。一方、製造部門内のすべての Linuxおよ
び Unixコンピュータ名をテレビ番組「セサミ ストリート」のキャラクター
名とし、「BigBird」（やはり｢セサミ ストリート」のキャラクター）という
名前の NISサーバーに接続するとします。ユーザー「joe」は、コンピュー
タ「Skywalker」（「スター ウォーズ」の登場人物）にログオンするときは
UID 200にマッピングされますが、「Elmo」（「セサミ ストリート」の
キャラクター）にログオンするときには UID 314にマッピングされます。
Likewise Enterpriseを導入後もこのようなマッピングを維持できれば非常に
有益です。Likewise Enterpriseは、セルを活用してこのマッピングの維持を
実現します。  

NISベースのシステムから Likewise Enterpriseに移行する際、移行を最も容
易に行う方法として、リプレースする NISサーバーごとに Active Directory
の組織単位（OU）を作成します。この例では、「Jabba」NISサーバー、
「BigBird」NISサーバーそれぞれに対応する OUを作成します。次に、
Likewise Enterprise Management Toolsを使用して[Active Directoryユーザ
とコンピュータ]（ADUC）コンソールを起動し、作成した OUを選択します。
OUの Likewise Settingsプロパティ ページを開き、Linux/UNIXとの使用を
有効化します。OUの Linux/Unixとの使用を有効化すると、Likewise 
Enterpriseはこの OUに対してセルを作成します。セルは、カスタマイズさ
れた UID/GIDマッピングで、このOU内のコンピュータに適用されます。
セルが作成されたら、エンジニアリング部門のすべてのコンピュータを

Active Directoryに参加させ、作成したOUに移動することによって、
「Jabba」NISサーバーの移行を行います。製造部門のコンピュータに対し
ても同様の手順を実行し、「BigBird」NISサーバーのために作成されたOU
にコンピュータを移動します。このような作業が終了したら、Likewise 
Management Toolsを使用して、2つのセルに異なる UID/GIDマッピングを
指定することができます。 

既存の NISサーバーがないケースでは、独立した複数のセルの作成を望む場
合と望まない場合が考えられます。セルの管理に懸念があるときは、すべて

の Linux/UNIXコンピュータを単純にデフォルト セルの一部に追加すること
ができます。デフォルト セルは、「フォレスト全体」に対応するセルです。
つまりデフォルト セルは、他の OUと関連づけられたセルには含まれてい
ない ADフォレスト内の任意の場所の Linux/UNIXコンピュータに適用され
ます。デフォルト セル内のすべての Linux/UNIXコンピュータは、同一の
UID/GIDマッピングを共有します。デフォルト セルでの IDの自動割り当て
（他のセルでは行われません）を円滑に行うために、Likewise Enterpriseは
ADフォレスト内の異なるドメインに異なる ID範囲を割り当てます。デフォ

LIKEWISE ENTERPRISEのセ
ル 
 

Likewise Enterpriseのセルによ
り、ユーザーがログインしてい

るコンピュータに応じて、カス

タマイズされた UID/GIDマッピ
ングを使用することができます。

NISマップの移行を最も容易に
行うには、組織単位を作成し、

すべての NISクライアントをこ
の組織単位に配置します。 
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ルトでは、フォレスト内の 1つ目の Likewise Enterprise設定ドメインには
100,000～199,999までの範囲が、2つ目のドメインには 200,000～299,999
の範囲が割り当てられます。それ以降のドメインにも範囲が割り当てられま

す。 

IDがこのように割り当てられるため、デフォルト セルでは UIDおよび GID
を自由に設定することができません。この割り当ては、Migration Toolにも
影響を及ぼします。NISサーバーからデフォルト セルに IDマッピングをイ
ンポートすると、既存の IDを維持することができなくなります。したがっ
て、NISサーバーから情報をインポートする場合には、デフォルト セル以外
のセルに情報をインポートするのが最善の策です。こうすることで、これま

でのマッピングを維持することが可能になり、所有者およびグループ情報の

補正のためにファイル システムを修正する必要がなくなります。 

Likewise Enterprise Migration Toolは、Linux/UNIXのアカウント情報を特定
のセル/OUにインポートすることに注目してください。このツールは、ドメ
インとその子組織単位のツリーを表示し、ユーザーに Linux/UNIXアカウン
ト情報のインポート先のノードの選択を求めます。そのノードにセルが存在

しない場合は、Migration Tool がユーザーに代わってセルを 1 つ作成します。
ドメインのトップ ノードを選択すると、このフォレストのデフォルト セル
を指定することになります。 

すでに説明したように、Migration Toolを使用して Linux/UNIXアカウント情
報をインポートする場合、デフォルト セルの使用を回避するのが得策です。
デフォルト セルを使用すると、既存のユーザーに新しい UIDおよび GIDが
割り当てられるため、ファイルの所有権とグループ設定を適切に更新するた

めに、Linux/UNIX マシン上で修正スクリプトを実行する必要性が生じます。 

Likewise Enterprise Migration Tool（IMT）は、NISの passwdファイルおよ
び groupファイルを読み込み、そのデータを Active Directoryにインポート
することができます。また、このツールを使用するとインポートするユー

ザーとグループを選択できるほか、インポートしたユーザーとグループを

Active Directoryの既存のエンティティにマッピングすることができます。
IMTは、Likewise Enterpriseのセルとグループの容易な自動作成をサポート
し、以前の UID/GID設定を維持するために ADオブジェクトを構成します。
IMTでは、ADを直接修正することも、適切な移行のために個別に実行可能
なスクリプトを作成することもできます。  

NISの passwdファイルおよび groupファイルをインポートするには、まず
scp、ftp、smbclient、またはその他のメカニズムを使用して、Likewise 
Enterprise Management Toolsおよび Likewise Enterprise Migration Toolを
インストール済みのWindowsコンピュータにこれらのファイルを NISサー
バーからコピーする必要があります。次にMigration Tool（lwimigrate.exe）
を実行します。最初に簡単な説明のページが表示されます。  

Likewise Enterpriseのデフォル
ト セルでは、利用可能な ID値
が制限されるため、デフォルト 
セルの使用は避ける必要があり

ます。  

LIKEWISE ENTERPRISE 
MIGRATION TOOL 
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[Next]をクリックし、質問に回答していくと、次のようなウィザード ページ
が表示されます。 
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[Import]ボタンをクリックし、次のフォームを使用して passwdファイルと
groupファイルの場所を指定します。 

 

 

 

 

 

 

 

 

 

 

[Map Name]は特に重要ではありませんが、後で生成されるファイル名の一
部にこの名前が使用される場合があります。標準の Linux/UNIXアカウント
（root、mail、ftpなど）を省略するようにMigration Toolに指示するボック
スがチェックされている（デフォルトでオンに設定されている）ことに注目

してください。passwdファイルと groupファイルの場所を指定し
（[Browse]ボタンを使用して場所を探すことができます）、[Import]をク
リックしてこれらのファイルをMigration Toolにロードします。 
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このページには、インポートしたマップ ファイルの情報が表示されます。
[Import]列のチェックボックスのチェックを外すと、インポート プロセスか
ら特定のユーザーを除外することができます。 

[Next]をクリックし、NISデータのインポート先となる組織単位を選択しま
す。すでに説明したように、ドメイン ノードを選択すると、Migration Tool
はデータをデフォルト セルにインポートするため、既存の IDマッピングを
維持できなくなります。それより低レベルのOUを選択すると、Migration 
Toolは必要に応じてユーザーに代わってセルを作成します。  

移行ノードを選択すると、移行オプションのリストが表示されます。 

 

 

 

 

 

 

 

 

 

 

 

 

このページでは、複数のオプションを設定することができます。ファイルの

所有権とグループ設定を修復するスクリプトの生成（Generate scripts to 
repair file ownership and group settings）を可能にするオプションに注目し
てください。NISの移行が成功した場合、生成されたスクリプトの修正を行
う必要はありません。このオプションを有効化し、生成されたスクリプトを

検証してファイルの所有権やグループ設定が誤って変更されていないことを

確認してください。その他の移行オプションの詳細情報については、

Likewise Enterprise Migration Toolのドキュメンテーションを参照してくだ
さい。 

NISマップの移行が成功した場
合は、ファイル システムの所有
権とグループ設定を修正する必

要はありません。 
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必要な移行オプションを指定し、[Next]をクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

この画面には、インポート済みのマップとユーザー指定の移行ポイント（組

織単位）をMigration Toolが比較して調整した内容が表示されます。[Users]
タブには、インポートされたユーザーが既存の ADユーザーにどのように
マッピングされているかが表示されます。[Group]タブには、インポートさ
れたグループの同様のデータが表示されます。いずれのタブでも、表の行を

選択すると、その行に関する詳細情報が画面下部に表示されます。各表の各

アイテムを検証し、Migration Toolによって適切にデータがインポートされ
ていることを確認してください。特に[AD Name]列に注意します。Migration 
Toolは、インポートされた名前と ADの既存名の照合を試みます。インポー
トされた名前と完全に一致する名前が見つからない場合は、[AD Name]列に
疑問符（？）が表示されます。画面下部の[Browse]ボタンを使用すると、
ADピッカーを起動し、アイテムを手動で照合することができます。 

UIDおよび GID設定と 2次グループ設定にも注目してください。必要な修
正を加え、移行プロセスを完了する準備が整ったら[Next]をクリックします。
生成されたすべてのスクリプトを見直し、移行が適切に実行されたことを確

認します。 
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Migration Tool の使用が終了したら、いくつかの作業を行う必要があります。 

まず、NISの使用を停止し、Likewise Enterpriseの使用を開始する必要があ
ります。これは次の手順で操作します。 

- NISサーバーに接続されているすべての NISクライアント マシンに
Likewise Enterpriseエージェントをインストールします。 

- Likewise Enterprise Domain Join Toolを使用して、これらすべてのマシ
ンを Active Directoryに参加させます。 

- [Active Directory ユーザーとコンピュータ]（ADUC）ツールを使用して、
Domain Join Toolによって（ADのコンピュータ ノードに）作成された
コンピュータ アカウントを、NISマップのインポート時に作成したセ
ル/OUに移動します。 

- Linux/UNIXマシンを再起動します（または、少なくとも
/etc/init.d/centeris.com-lwiauthd restartを使用して各マシン上の
Likewise Enterpriseエージェントを再起動します）。 

- 各 Linux/UNIXマシンで edit /etc/nsswitch.confを実行し、NISへの（少
なくとも passwdおよび group行への）参照を削除します。 

なんらかの理由で既存の NIS の UIDおよび GID を維持できなかった場合は、
Migration Toolによって、既存の Linux/UNIXファイル システムを修正して
新しい IDマッピングを反映させるための修正スクリプトを生成します。修
正が必要なすべての Linux/UNIXマシンでこれらのスクリプトを実行してく
ださい。  

修正スクリプトを実行しない場合は、スクリプトの次のような重要な行に注

目してください。 

#    
# File user ownership changes 
find . -user 1019 -exec chown 100005 {} \; 
… 
#     
# File group changes 
find . -group 502 -exec chgrp 100020 () \; 
… 

 

所有者やグループの特定には、Linux/UNIXの findコマンドが使用され、こ
れらの値の修正には chownおよび chgrpコマンドが使用されます（新しい
ADベースのマッピングに従ってこれらの値を設定します）。修正スクリプ
トには、新旧の値のリストも（コメントとして）含まれます。これらのスク

リプトを実行しない場合には、このスクリプトに含まれている情報を使用し

て手作業で修正を行うことができます。 

 

NISの移行の完了 
 


